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Ptiloha 1: Technicka specifikace
1. Popis vychoziho stavu

1.1. Zakladni §kola a matefska Skola Tfi Sekery
(1) Zékladni 8kola T¥i Sekery tvoii komplex dvou budov, které jsou spojeny spojovaci chodbou. V sou¢asné dobé
navstévuje Skolu cca. 48 Zaka.

(2} Realizace projektu bude probihat ve vech vyuZivanych prostordch budovy Skoly.

(3) Souctasny stav ICT $koly neodpovidé Standardu konektivity $kol (dale jen Standard konektivity), a soutasnym
narok{im na vykon, bezpe€nost a centralizovanou spravu potitatové sité. Poéitatovd sit byla budovana postupng,
staff a technické Grover pouZivanych prvka se lisl. Sitové pokryti — dratové i bezdritové — bylo v jednotlivych
etapdch realizovéno na pokryti aktudlnich potieb a s ohledem na omezené finanéni moZnosti, bez rezerv pro
budoucf rozvoj. Cast prvki je technicky i mordIné zastaralych a vyrobci nepodporovanych. Chybi provazanost
jednotlivych ¢asti. Chybéjici systém spravy identit neumoZiiuje automatizované udriovani individudlinich
elektronickych identit pro viechny uZivatele sité {Zaky i uitele) a nasledné automatické uplatiiovani politik pro
Fizeni, monitorovan/ a logovani sitové a internetové komunikace. Absence moinosti detailniho Fizenf a sledovéni
provozu je klicovou pfekazkou ve zvySeni irovné kybernetické bezpeénosti a realizaci preventivnich opatfeni.
Decentralizovan, resp. roztfi$téna sprava sité bez podplirnych a automatizaénich néstroj vyéerpava kapacitu

spravce sité opakovanymi rutinnimi ¢innostmi a nedavd €asovy prostor pro systematicky a koncepéni rozvoj a
podporu uZivatel(.

(4) Kabelové rozvody v budovach jsou provedeny kabely riiznych kategorii. KabeldZ neni piné strukturovana a
nevyhovuje jednotnému standardu. Pokryti vSech budov metalickymi rozvody je nedostateéné

a neumoZiuje pfipojovat do sité dalsi zafizenf (koncové zafizeni, 10T a bezpetnosti prvky (kamery apod.)) a sit
rozvijet napf. dopliiovanim WiFi p¥istupovych bodu. Nedostatek pfipojnych mist je Feden ,rozbotovanim” sité
malymi pfepinaci bez managementu, jejichZ pouziti déle komplikuje sprévu celé sité a snituje jeji robustnost,
stabilitu a bezpecnost.

(5) Internetové pfipojeni v soudasnosti zajidtuje spole¢nost 02 prostfednictvim spoje o rychlosti 50/50 Mbps.
Rychlost pfipojeni tak odpovida poZadavku Standardu konektivity kol — 45 Mbps (48 24k x 0,25 Mbps).

(6) Skola nemd pridéleny vefejné IP adresy IPv4 ani IPv6. Skola nemé v sougasné dobé validujici DNSSEC resolver
na strané Skoly, neprovadi pokroéily monitoring provozu.

(7)  3kola provozuje spojeni Wifi s &asteénym pokrytim. SlouZi pouze pro potieby zamé&stnancii Skoly. PFistup k siti
je zabezpeteny sdilenym heslem. Sit neni centrding spravovand a poufité prvky nedisponuji podporou dostateéného
pottu VLAN a jejich automatického pridélovéani pro segmentaci sité 3koly. Prvky nepodporujf aktuéini bezpeénostnf
standardy (WPA3 apod.) ani pokrotilé funkce optimalizace rédiového provozu a obsluhy pfipojenych klient.

(8)  Zabezpedeni pfistupu k internetu vyuziva pouze NAT na hraniénim prvku — routeru. Nejsou vyuZivany
pokrotilé bezpetnostni funkce napt. URL filtrace, antivirova kontrolou a detekce praniki.

(9)  Skola nedisponuje 2adnym zélohovacim systémem.

(10)  Skola nedisponuje centréini databazi uzivatelskych identit Active Directory. Skola neprovozuje ¥4dny systém
pro automatizovanou spravu a spravu souvisejicich opravnéni — I[dM (ldentity Management).

(11)  P¥istup do potitatt (resp. operaénich systéma) je Fizen pFevainé sdilenymi lokdinimi uZivatelskymi Géty.

(12)  Hlavni softwarovou platformou uZivatelskych potitall jsou operaéni systémy spolenosti Microsoft. Na
koncovych potitacich uditeld i Zak jsou pouZivany prevainé operatni systémy Windows 10 a vy$8i bez podpory
domény Active Directory. Skola provozuje cca. 30 poéitatli. Sprava Zivotniho cyklu operaénich systémi a aplikaéniho

vybaveni se provadi manualné.

(13)  Skola vyuzivé cloudové sluiby Microsoft 365 A3.
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2. Popis cilového stavu a specifikace pfedmétu plnéni

2.1. Zakladni pozadavky na technické feSeni

(1)  Vramci projektu bude maximalizovano vyuZiti prostfedkl pofizenych v pfedchozich projektech tam, kde je to
technicky, provozné a z pohledu bezpeénosti vhodné a mozné.

(2)  Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity 3kol * (dale jen Standard konektivity) a rozsitena funkénosti ICT prost¥edi
zapojenych skol.

(3)  Je pozadovéno feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovan{
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(4)  Je poZadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostiedky) pro véechny &4sti

z dlvodu jednotné spravy celého prosttedi a odpovidajici minimalizace provoznich nékladd.

(5) Pokud prodavajici (dale jen jako , dodavatel”) vyzaduje vyuZiti konkrétnich softwarovych produktt a jim
zvoleny pfistup k realizaci zadani je na takovych konkrétnich FeSenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(6) Pokud dodavatelem nabizené FeSeni vyzaduje komponenty &i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny viechny ndklady na jejich pofizeni, instalaci, konfiguraci a dal3i sluzby pot¥ebné pro
uvedeni do provozu, pfiemz nesmf piekrodit ceny za pofizeni a provoz v ramci pfislusnych &sti stanovené

v Zadavaci dokumentaci.

(7) Kupuijici (dale téZ jako ,zadavatel”) z dGvodil co nejjednodussi a jednotné sprévy a minimalizace provoznich
néklad( vyZaduje vyuZiti stavajicich prostfedki a pouZivanych technologii. V p¥ipadé, Ze dodavatel vyzaduje ve svém
feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo
vhodnym zpUlsobem rozsitit stavajici prostiedky.

(8) Veskeré produkty, které dodavatel dodava v ramci pInéni zadavateli, musi splfiovat nésledujici podminky a
dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim, které doloZi do 15 dnti po podpisu
smlouvy:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanélu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt souéasti servisniho a podpirného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodané kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skute¢nosti dodavatel doloZi €estnym prohlésenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjidténi pavodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych &isel a
préavo podpisu akceptacniho protokolu, osvéd¢ujiciho prevzeti dodavky, aZ po ovéreni plivodu vyrobku.

(9) Veskera realizaéni dokumentace doddvand v ramci verejné zakazky, musi byt zhotovena vyhradné v &eském
jazyce, bude dodédna v elektronické formé ve standardnich formétech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred
preddnim preddna ke kontrole a vyslovné schvalena zadavatelem.

1 Viz. aktudini verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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2.2. Specifické pozadavky na technické feseni komodit

(1)

(2)

(3)

(4)

(5)

Zabezpeteni LAN a Wifi

(a) Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunika¢né
oddélena od vnitfnich sitl organizace

(b) Architektura WiFi bude zaloZena na fedeni s centradini spravou provadénou HW kontrolerem, ktery
bude konfigurovan v rezimu vysoké dostupnosti a zajisti automatické rozloZzeni zatéze klientd, roaming
mezi spravovanymi pifstupovymi body a automatické ladéni kanall a sily signalu véetné detekce a
reakce na non-Wi-Fi rusenf.

(c) Umisténi pofizenych AP bude provedeno na zékladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedenf analyzy bude souéasti projektu.

Centralni logovani

(a) Bude implementoviano fedeni, které umozni pfijem a vyhodnoceni viech poZadovanych informaci.
Redeni umozni spravu z jedné grafické konzole, pfistupné nativné skrze portal bez nutnosti instalace
klienta. Data bude uklddana do jedné databéze (nebo vice integrovanych databazi) tak, aby bylo

N

moZno realizovat multikriteridini vyhledévani napfic informacemi z rlznych.

Koncovd zafizeni a licence operaénich systému

(a) PoZadované licence operacnich systémud musi umoznit vyuZiti implementovanych funkcionalit
serverovych feseni.
(b) PoZadované licence desktopovych operaénich systém{ musi umoZnit zaclenénf stavajicich pocitatl

pod kontrolu a centralni fizeni adresarové sluzby Active Directory, ovéFovani pfistupu k siti a
poskytovani potfebnych informaci pro systém centrélniho logovani.

Interaktivni technika

(a) Soucasti komodity je dodédvka, instalace a konfigurace interaktivnich panelli pro vedeni vyuky.
(b) Interaktivni dotykovy panel, multidotyk 40 prstd, rozliSeni panelu 4K, vlastnf operaéni systém
(c) Elektricky pojezdovy systém panelu s kifdly s rozsahem zvedani 800 -~ 1750 mm.
Rozvody LAN
(a) Rozvody LAN budou vybudovany jako hvézdicovité, tj. distribuéni pfepinale (pop¥. sestavy/stohy

pFepinalti v datovém rozvadéci) budou pfimo napojeny na centrélnf pfepinat Skoly tak, aby na
centralnim pfepina& mohl byt monitorovén veskery sitovy provoz skoly s vyjimkou peer-to-peer
komunikaci v rémci distribu¢nich pfepinacd.

2.3. Implementacni sluzby

(1)

V ramci implementace pfedmétu pinénf dodavatel realizuje pro viechny nabizené komodity nasledujici
sluzby:

(a) Zpracovani provédéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt ped zahajenim implementace vyslovné schvalena zadavatelem.

(b) Dodévka a implementace piredmétu pinénf dle schvdlené provadéci dokumentace vcetné technické
podpory.

(c) Zajisténi projektového vedeni realizace pfedmétu plnéni.

(d) Zajisténi zkuebniho provozu infrastruktury v délce minimainé 2 tydni véetné technické podpory

specialistl na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od
nahlaeni poZadavku v pracovni den v dobé od 8h do 17h.

(e) Provedeni akceptaénich testu.

(f) Piedani do pIného provozu.
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(2) Cinnosti omezujici préci uzivatelt musi byt provadény mimo béZnou pracovni dobu, tj. mimo pracovni dny 7 —
15 hod.

Zadavatel déle poZaduje provést minimainé nasledujici implementaéni sluzby na dodanych komponentech

a zafizenich. Dodavatel je déle povinen zahrnout do nabidky veskeré dal$i &innosti a prosttedky, které jsou nezbytné
pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i v pifpadg, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu pinéni podstatné.

z abezpeéem LAN : aw,f ,

a) Analyza stévajiciho sitového prostfedi a ndvrh nového architektury LAN i WiFi
b) Implementace pofizenych technologii
c) Provedenisegmentace LAN - VLAN, adresovani{, sm&rovéni/routovani

d) Névrh a implementace firewaliu v€etn& vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro Zkoly

e) Respektovéni min. 3 riiznych skupinu uZivatel( (ugitelé, studenti, hosté) v navrzich a implementaci
bezpeénostnich a ostatnich politik

f)  Zajisténi ostatnich nezbytnych &innosti pro naplnéni Standardu konektivity

g) Ndvrh a provedeni akceptaénich testl, musf zahrnovat testy propustnosti LAN a pokryt! WiFi

Centfa‘nfiosovanf -

a) Névrh a implementace systému pro centrdini logovani pro naplnéni pofadavki Standardu
konektivity, pfedevsim, ale nejen:

* monitoring a logovani NAT (RFC 2663) provozu za uelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni {ve spolupréci s firewallem)

* logovanf pfistupu uZivateld do sité umoZiiujici dohledani vazeb IP adresa — &as — ufivatel, a to
vetné oetienl v pfipadé sdilenych uéeben (pracovnich stanic apod.)

b) Provedeni souvisejicich konfiguraci monitorovanych systém(i

¢) Navrh a provedeni akceptaénich testl, musi zahrnovat ovéFenf logovéani veskerych poZadovanych
uZivatel( a spravnost pfifazeni identit uivatel logovanym tdajim

v

Dodévka a kompletni zprovoznéni nabizenych komponent véetné potiebnych konfiguragnich
sluZeb

. ’

| Interaktivnf a vjukova technika

a) Dodévka a kompletni zprovoznéni nabizenych zafizeni vietn& potiebnych montéznich praci a
instalace obsluinych programd, které jsou soutésti dodévky

(3)  Akceptaéni testy musf pro vdechny komodity vidy zahrnovat minimalné prokazani kompletnosti doddvky
a poZadované funkénosti. Prokazani napinénf pozadavki poskytne dodavatel v pisemné formé vhodné jako pfiloha k
Zavéretné zpréavé o realizaci projektu.

(4) Néklady na provedeni implementaténich sluzeb musi byt zahrnuty v nabidkové ceng k poloice (komodité), ke
které se vztahuji a nelze je vyéislit zvIast.

2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné 3kolenf na obsluhu a préaci s dodanymi zafizenimi, a to
minimainé v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat viechna zafizeni a systémy vSech komodit, doddvané v ramci této vefejné zakézky, a to
minimainé v rozsahu:

(a) b&Znych administratorskych Einnosti pro implementované systémy

{(b) standardni GdrZby systém( pro administratory zadavatele
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(3) Skoleni déle zajisti sezndmeni pracovnik(i zadavatele se viemi podstatnymi &astmi dila v rozsahu potfebném
pro provoz, Udribu a identifikaci nestandardnich stav(i systému a jejich pFiin.

(4) Minimalni rozsah Skoleni pro kazdou komoditu jsou 2 hodin
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